AUTHORITY

Generovani zadosti o certifikat

Uzivatelska prirucka

Prvni certifikacni autorita, a.s.
Verze 1.0

Prvni certifikaéni autorita, a.s., se sidlem Podvinny mlyn 2178/6, 190 00 Praha 9 - Liber, zapsana dne 12. 3. 2001v Obchodnim rejstfiku, vedeném u Méstského
soudu v Praze, spisova znacka: oddil B, viozka 7136. IC: 26439395, DIC: CZ26439395. Tel.: +420 284 081 940, fax: +420 284 081 965, e-mail: info@ica.cz, www.ica.cz



AUTHORITY

L UVOG ettt ettt bbbttt bbbt bbb e e e bbbt e At et b bbbt s b b a st et s b st s nas 3
P o2 o NV A AT o 14V | < PP 3
3. Kontrola softwaroVENO VYDaVeNi.........cui it 4
4. VYPINENT Udajll 0 ZAAATEIH ..cuveeeeeeeciee ettt ettt ettt e et e e tee e e be e e beeeetteeeteeesbeeebeeeesseesnseeesareens 6
5. Generovani ZAdosti 0 CrtifiKAt..... ..t 9
6. UloZeni ZAd0sti 0 CEMtITIKAT ....cueeiueiiiiiieie et st st 10
7. VYSTAVENT COMTITIKATU ...veiiiiiie e e e st e e e st e e e s s beeeeesateeesssteaeesstaeessnsaeessnns 10
8. Instalace certifikdtu na 0bCANSKY PrUKAZ.........eecviieiiieeee ettt e rre e st tre s e e e baeesareeens 10
BN o] [ ol T @] o Tor= o1 & T PP 13

Prvni certifikaéni autorita, a.s., se sidlem Podvinny mlyn 2178/6, 190 00 Praha 9 - Liber, zapsana dne 12. 3. 2001v Obchodnim rejstfiku, vedeném u Méstského
soudu v Praze, spisova znacka: oddil B, viozka 7136. IC: 26439395, DIC: CZ26439395. Tel.: +420 284 081 940, fax: +420 284 081 965, e-mail: info@ica.cz, www.ica.cz



AUTHORITY

1. Uvod

Tento dokument slouzi jako navod, jak postupovat pfi generovani zadosti o certifikat pres webové
stranky.

2. Pozadavky na software
Pocita¢, na kterém se bude provadét generovani zadosti o certifikat, musi splfiovat nasledujici
poZadavky:
o nainstalovany a spustény operacni systém
e Windows 7
e Windows8/8.1
e Windows 10
o nainstalovan a pouZit Internet Explorer verze 10 — 11 nebo aktuadlni verze prohlize¢e Google
Chrome, Opera nebo Mozilla Firefox.
nainstalovana aktualni verze obsluzné aplikace eObcanka
nainstalovanou aktudlni aplikaci I.CA PKIServiceHost
e Pritomnost tohoto softwaru detekuji testovaci stranky automaticky, pokud zjisti, ze
software pfitomen neni, vybidnou uZivatele k jeho stazeni/instalaci.
o vinternetovém prohliZeci zapnuta podpora skriptovani Javascript, podpora ukladani cookies
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3. Kontrola softwarového vybaveni

Pro usnadnéni kontroly pfipravenosti vaseho pocitace na generovani zZadosti, je pfi zahajeni

generovani zadosti zobrazena kontrolni stranka, kterd ovéfi prfitomnost klicovych softwarovych
komponent. Kliknutim na tladitko Zahajit test spustite test Vaseho pocitace.

. Testsy

Je Vas pocitac€ pfipraven?

NejdFive je nutné ofestovat, zda Vas poéita splfiuje minimalni poZadavky pro bezproblémovy priib&h generovani Zadosti. V ramci
testl mizZete byt poZadani o provedeni akiualizaci nékterych softwarovych komponent, v tomto pfipadé je nuiné potvrdit souhlas s
témito aktualizacemi.

V pfipadé komplikaci kontakiujte technickou podporu I.CA.

Cekam na spusténi testu

VYSLEDEK POPIS 'PODROBNOSTI

Verze operacniho systému

Typ a verze prohlizece

Podpora jazyka JavaScript

Podpora rozsifeni nebo jazyka Java

Podpora Java Appletu |.CA

Podpora uklddani cookies
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1 . Test systému

Je Vas pocita¢ pripraven?

Nejdiive je nutné otestovat, zda Va3 pocitat spifiuje minimalni poZadavky pro bezproblémovy prib&h generovani Zdadosti. V ramci
testl miZete byt poZadani o provedeni aktualizaci nékterych softwarowych kamponent, v tomto pfipadé je nuiné potvrdit souhlas s
tBmito aktualizacemi.

V pripadé komplikaci kontaktujte technickou podporu LCA.

[ zanen |

Test uspésné dokoncen

VYSLEDEK POPIS PODROBNOSTI
v Verze operaéniho systému Windows 10, tento operacni systém je podporovan.
\" 4 Typ a verze prohliZece |E verze 11.0, tento webowy prohliZec je podporovén.
L 4 Podpora jazyka JavaScript JavaScript povolen.
Y 4 Podpora rozéifeni Roziifeni jsou podporovana
L 4 Podpora ukladani cookies Ukladani cookies je povoleno.
| I

| Pokratovat |

Stranka otestuje pocitac, pokud nejsou detekovany problémy, kliknutim na tlacitko Pokrac¢ovat

v v s

prejdete k samotné tvorbé zadosti o certifikat.

v v s

Pokud se pti kontrole vyskytne chyba, nelze pokracovat v tvorbé zadosti certifikatu. Nejdfive je
potieba odstranit chybu, kterd znemoziuje tvorbu zZadosti o certifikat. Vyznam chybovych hlaseni
je uvedeny v nasledujicich bodech.

7 v

= Nepodporovany operacni systém pro generovani zadosti musite pouzit jeden z operacnich
systémU uvedenych v kapitole 2.

s v s

= Nepodporovany internetovy prohlize¢ pro generovani zadosti musite pouzit jeden z
prohlize¢d uvedenych v kapitole 2.

= Podpora JavaScriptu Stranky pro generovani zadosti o certifikat vyzaduji podporu
skriptovani v jazyku JavaScript. Pokud by tato kontrola selhala, znamena to s nejvétsi
pravdépodobnosti, Ze je v nastaveni prohlize¢e podpora scriptovani vypnuta. Povolte
podporu skriptovani v jazyku JavaScript ve vasem prohlizedi.
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= Pokud neni nainstalované rozsiteni, je potfeba ho stdhnout a nainstalovat pomoci
zobrazeného odkazu.

» Ukladani cookies Pro spravnou praci stranek pro generovani zadosti je nutné, aby vas
prohlize¢ umoznil strance ukladat cookies. Pokud mate zakdazano ukladani cookies, povolte

jej.
4. Vyplnéni udaja o zadateli

Pokud proces testu pocitace probéhl bez chyb, strdnka zobrazi formular, do kterého vyplnite své
osobni udaje.

T

UDAJE O ZADATELI ZOBRAZIT DALSI MOZNOSTI >>
® {E'f;:.';{:f:“s’zﬂ e [ Titul (pfed jménem) || Titul (za jménem) |

O ﬁ.r?':mgvsatl?f Ir51?a[;:tut:élrnlir:h organiy I- I_

O (F;Tl'ra;]\;fgi_c}gésc‘nuséo;)a ‘ E-mail uvedeny v certifikatu ‘ o ‘ E-mail pro komunikaci s .CA ‘ o
O Pseudonym |(':eska republika

VOLITELNY IDENTIFIKATOR FYZICKE OSOBY

[] VioZit volitelny identifikator fyzické osoby

Heslo pro zneplatnéni I mojeheslo o

Typ GloZisté Klice (CSP) I Microsoft Base Smart Card Crypto Provider

[ Certifikét obsahujici IK MPSV pro komunikaci s organy statu (@)

[v] Certifikat zaslat ve formatu ZIP

Pokraéovat

Polozky zdGraznéné modrym podbarvenim jsou povinné. Naptiklad jméno a prijmeni jsou povinné,
tituly povinné nejsou.
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E-mail uvedeny v certifikatu: Tuto polozku vyplnte v ptipadé, kdy budete podpis pouzivat pro
podepisovani emailovych zprdv. E-mailova adresa uvedena v certifikatu musi byt shodna s e-
mailem odesilatele.

E-mail pro komunikaci s I. CA: Tento e-mail slouZi pro zasilani certifikatl a zasildni upozornéni na
blizici se konec platnosti vaseho certifikatu.

Heslo pro zneplatnéni: Pokud dojde béhem pouzivani certifikatu ke kompromitaci privatniho
klice, zméné udajld (zména jména, bydlisté...) nebo se vyskytnou dalsi divody, pro¢ by nemél byt
certifikat dale pouzivan, je nutné certifikat zneplatnit. Délka hesla pro zneplatnéni certifikdtu musi
byt 4 az 32 znakUl. Povoleny jsou pouze velkd a mala pismena bez diakritiky a Cislice.

Typ ulozisté klice (CSP): U polozky typ ulozisté klice (CSP) bude v pfipadé generovani na obcansky
prikaz automaticky zvoleno: Microsoft Base Smart Card Crypto Provider

Po stisknuti tladitka pokracovat stranka provede kontrolu vami vyplnénych adaj(i. Pokud nékteré
zadané Udaje nesplfiuji podminky, budete vyzvani k jejich opravé. Udaje vyZadujici zmé&nu nebo
doplnéni jsou podbarveny ¢ervené.
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Pokud Vami zadané udaje spliuji podminky, zobrazi se vam stranka rekapitulujici vami zadané

udaje.

1. Test systemu 2 zadani adaj

3. Kontrola idaj

UDAJE O ZADATELI

Celé jméno

Jméno

Prijmeni

—
—
—

Stat

Ceska republika

NASTAVENI CERTIFIKATU

Typ certifikatu

TWINS

Typ Zadatele

Bézny uzivatel (fyzicka osoba - nepodnikajici)

Certifikat obsahujici 1K MPSVY pro komunikaci 5 organy statu

Ano

Heslo pro zneplatnéni

TWINS

Certifikat zaslat ve formatu ZIP

Ano

Doba platnosti certifikatu

365 dni

Typ UloZi3té Klice (CSF)

Microsoft Base Smart Card Crypto Provider

Algoritmus miniatury / Délka klice

sha256WithRSAEncryption / 2048

Nastaveni pouZiti klice kvalifikovaného certifikatu

Non Repudiation / Digital Signature

Nastaveni pouZiti klice komer€niho certifikatu

Digital Signature / Key Encipherment

RozEifené nastaveni poufiti klice kvalifikovaného certifikatu

id-kp-emailProtection

Rozsifene nastaveni pouZiti klite komeréniho certifikatu

id-kp-clientAuth / id-kp-emailProtection

Typ kédovani

UTF8_STRING

Pokracovat

4.
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5. Generovani zadosti o certifikat
Po kliknuti na tlacitko Pokra€ovat se zahaji generovani privatnich kli¢(i na ob¢ansky prikaz.

Nejdfive bude nutné zadat PIN.

é k . Zabezpedeni Windows X -, d .
ekejte pra Cipov karta a Zadosti o

Zadejte PIM kéd ovéreni.

CTYYYTTY e

Dalsi informace ziskate kliknutim sem.

oK Storno

Poté budete vyzvani k zadani QPINu.

éekejte prosim, Ovéfent podpisového PIN (QPIN) vorba Zadosti o

& 8

| apin

° Zadanou hodnotu lze poufit,

m vice informaci ...
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6. Ulozeni zadosti o certifikat

Zvolenim na UloZit na lokalni disk nebo externi GloZisté bude Zadost uloZzena na vas pevny disk
nebo jiné médium, které zvolite.

Pokud chcete vasi Zadost ulozit na server I.CA, opiste kéd uvedeny na obrazku do pole kontrolni
fetézec a stisknéte tlacitko Pokra€ovat. Pokud bude vase Zadost Uspésné uloZena na server |.CA,
obdrzite identifikator, ktery predlozZite pfi ndvstévé registracni autority. Registraéni autorita pak
bude moci ziskat vasi Zadost o certifikat ze serveru. Identifikdtor bude zasldan na e-mailovou adresu
uvedenou v zadosti nebo na doplnéné tel. ¢islo.

7. Vystaveni certifikatu

Poté, co vytvorite Zadost o certifikat, je nutné navstivit nékterou registracni autoritu I.CA (seznam
zde). S sebou na registra¢ni autoritu I.CA pfineste Zadost, kterou jste vygenerovali (naptiklad na
USB flash disku, uloZzenou na Cipové karté, identifikator Zadosti ulozené na serveru I.CA), a
dokumenty potfebné k vystaveni certifikdtu. Seznam potfebnych dokument( naleznete zde.

8. Instalace certifikatu na obéansky prikaz

Instalaci provedete pomoci odkaz(i v e-mailu. Instalaci staci provést pomoci kliknuti na jedno z
tlacitek, online skript nainstaluje oba certifikaty najednou.

Instalace kvalifikovaného
certifikatu

Instalace komercéniho
certifikatu
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Po kliknuti na tlacitko pro instalaci se zobrazi stranka, kde kliknete na Instalovat certifikat na
kartu.

Instalace certifikatu na Cipovou kartu Starcos

V pripadé, Ze mate privatni lic k certifikatu uloZen na Cipové karté STARCOS nebo v elektronickém ob&anském pritkazu (eOP), kliknéte na tiacitko
"Instalovat certifikat na kartu".

Automaticky se vam vyhledaji chybéjici certifikaty, které se na kartu uloZi a zaregistruji se také do Windows / MAC.

Instalovat certifikat na kartu

Instalace certifikatu do osobniho pocitace

V pripadé, Ze mate privatni ki€ k certifikatu uloZzen na vaSem osobnim pocitaci (OS Windows), kliknéte na tiacitko "Instalovat certifikat do PC".

PoZadujete ze serveru |.CA certifikat Cislo 11450474.

Kontrolni fetézec: & 6 H L [

Opiste kontrolni fetézec z obrazku a kliknéte na tiacitko "Instalovat certifikat do PC".

Instalovat certifikat do PC

Zde nechate zaskrtnuto Registrovat certifikaty do MS Windows a kliknete na Instalovat.

Zde si miZete provést instalaci certifikatd vydanych |.CA na &ipovou kartu.

Stiskem tlaéitka Instalovat zahajite instalaci certifikatd na vasi ipovou kartu. Pred zahajenim instalace vioZte kartu do étecky a na vyzvani zadejte PIN.
Po stisku tlacitka Instalovat vyckejte dokonceni instalace.

| Registrovat certifikaty do MS Windows

Instalovat
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Spusti se instalace, nejdfive zadate PIN a poté QPIN k obcanskému prikazu.

Po Uspésné instalaci na obcansky prlikaz se na strance zobrazi, jaké certifikaty jsou nainstalovany.

Zde si miZete provést instalaci certifikatd vydanych |.CA na Eipovou kartu.

Stiskem tlaéitka Instalovat zahajite instalaci certifikatd na va&i ¢ipovou kartu. Pfed zahdjenim instalace vioZte kartu do étecky a na vyzvani zadejte PIN.
Po stisku tlagitka Instalovat vyckejte dokonéeni instalace.

#| Registrovat certifikaty do M5 Windows

Instalovat

Probiha éteni obsahu €ipové karty...

Nazev CSP: Microsoft Base Smart Card Crypto Provider (eOP CZE v2.1, Alcor Micro USB Smart Card Reader 0)

Cteni kontejneru "TwinsQD 19/10/2018 10:11:19" OK (identifikace klice: 0BDODC252D59C9B8ES7A4CB7ETAECS5CT509BB0A)
Cteni kontejneru "TwinsSD 19/10/2018 10:11:19": OK (identifikace klice: 3C4EF3B590122DE763F8F6EEA964EG8F043A83F6)
Pocet chyb&ijicich certifikatd: 2

Probiha komunikace s certifikacni autoritou...

Pocet ziskanych platnych certifikat(: 2

Probiha zapis certifikatd na éipovou kartu...
Zapis certifikatu [ NN ok NI c-CZ, G SNEE ScRIALNUMBER=ICA =
zapis certifikatu [ ENGNGNGN ok N C-CZ, GEl SNEEE ScRIALNUMBER=ICA -

Instalace certifikatd byla dokonéena.
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9. Aplikace eObc¢anka

Obsluznou aplikaci pro obé&ansky prikaz mdzete stahnout na strankach Ministerstvo vnitra CR.

Zde je vidét nacteny obcansky prikaz v aplikaci eObcanka a jsou zde vidét i vydané certifikaty.

Soubor Zobrazeni Mastroje MNapovéda

4 l:l Alcor Micro USB Smart Card Reader 0

« o KRYPTOGRAFICKY KLIC
= PIN
&= PUK
= Oznageni klice: TwinsQD 19/10/2018 10:11:19
&P 10K Algoritmus a délka klize: RSA 2048 b,
&5 DOK Ugel klige: elektronické podepisovani
4 '% TwinsQD 19/10/2018 10:11:19 Typ klice: AT_SIGMATURE
E’. Certifikat Kéd pro autorizaci: QPIN
- @ Twins5D 19/10/2018 10:11:19
E" Certifikat Test klice Smazat klie Export verejného klice

sériové &islo: [N

Platnost: 19.10. 2018 10:19:11 - 19, 10, 2019 10:19:11
Vydal: MNTRCZ-26439395, Prvni certifikacni autorita, a.s., LCA Qualified 2 CA/RSA 02/2016, CZ
Pro: ]
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